BMS GERi DONUSUM SANAYi VE TICARET ANONIM SIRKETI
KiSISEL VERILERI SAKLAMA VE iIMHA POLITIKASI
1. AMAG VE KAPSAM

Kisisel Verileri Saklama ve imha Politikasi (“Politika”’), BMS GERI DONUSUM SANAYi VE
TICARET ANONIM SIRKETI (“Veri Sorumlusu” anilacaktir) biinyesinde gerceklestiriimekte
olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari
belirlemek amaciyla hazirlanmistir.

Veri Sorumlusu olarak temel prensibimiz; Hissedar/Ortak, Calisan, Uriin veya Hizmet Alan
Kisi, Tedarikgi Yetkilisi, Tedarik¢i Calisani, Ziyaretgi, Potansiyel Uriin veya Hizmet Alicis,
Diger - Santral - Telefon Cagri Goérigmesi Tarafi , Diger - Kamu Gorevlisi, Veli / Vasi /
Temsilci, Diger - Dava, icra Dosyasi Tarafi, Stajyer, Diger - Doktor, Calisan Adayi, Diger - Is
Saghigi ve Guvenligi Uzmani ve diger Uglncl Kisiler ilgili kisilerine ait kisisel verilerin T.C.
Anayasasl, uluslararasi sézlesmeler ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun”) ve diger ilgili mevzuatlara uygun olarak islenmesidir. Bu kapsamda ilgili kisilerin
hak kaybina ugramamasi ve haklarini etkin bir sekilde kullanmasi oncelik olarak
belirlenmigtir.

isbu hazirlanan Kisisel Verileri Saklama ve imha Politikasi, 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, 28.10.2017 tarih ve 30224 Sayili Resmi Gazetede yururlige giren
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda Y&netmelik
(“Yonetmelik”) ve diger mevzuat hukumlerine uyumlu sekilde hazirlanmistir.

2. TANIMLAR

Alici Grubu Alici G"rubu _V_erl sorumlgsu tarafindan kigisel verilerin aktarildigi gergek
veya tlzel kisi kategorisi.

Acik Riza Acik Riza Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur

iradeyle aciklanan riza.

Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi

Anonim Hale |, "o\ 3 belirlenebilir bir gercek Kisiyle iliskilendirilemeyecek hale

Getirme

getirilmesi.
Calisan Calisan Veri Sorumlusu personeli.
Elektronik Elektronik Ortam Kigisel verilerin elektronik aygitlar ile olugturulabildigi,
Ortam okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.
Elektronik Elektronik ortamlarin disinda kalan tim yazili, basili, gérsel vb. diger
Olmayan Ortam | ortamlar.
Hizmet Veri Sorumlusu ile belirli bir sézlesme ¢ercevesinde hizmet saglayan
Saglayici gercek veya tuzel kisi.
ilgili Kisi ilgili Kisi Kisisel verisi islenen gergek Kisi.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri igleyen kigiler.

ilgili Kullanici




imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale

imha - ;
getirilmesi.
Kanun 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortam.
Kigisel Veri Kisiyi belirli veya belirlenebilir kilan her tarla bilgi.
Veri sorumlularinin is sureglerine bagl olarak gergeklestirmekte olduklari
kisisel verileri igsleme faaliyetlerini; kisisel verileri isleme amaclari ve
Kigisel Veri hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi
Isleme grubuyla iligkilendirerek olusturduklari ve kisisel verilerin islendikleri
Envanteri amaglar igin gerekli olan azami muhafaza edilme suresini, yabanci

Ulkelere aktarimi 6ngorulen kisisel verileri ve veri glvenligine iligkin
alinan tedbirleri agiklayarak detaylandirdiklari envanter.

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi,

islenmesi yeniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin
engellenmesi gibi veriler Gzerinde gergeklestirilen her tarld islem.

Kurul Kisisel Verileri Koruma Kurulu.

. Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi

Ozel Nitelikli veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,

Kigisel Veri sagligi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verileri.

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek silme, yok
etme veya anonim hale getirme iglemi.

Politika Kisisel Verileri Saklama ve imha Politikasi.
s Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
Veri Igleyen L Lo ) .
kisisel verileri isleyen gergek veya tiizel Kisi.
Veri Kayit Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
Sistemi sistemi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve ydnetilmesinden sorumlu gergek veya tiizel
Kisi.

Veri Veri sorumlularinin Sicile bagvuruda ve Sicile iligkin ilgili diger islemlerde
Sorumlular . . L
Sicil Bilgi kullanacaklari, |Qterqet uz_e_nnder_] erlsl_lebllen, Baskanlik tarafindan
. . olusturulan ve yonetilen bilisim sistemi.
Sistemi
VERBIS Veri Sorumlulari Sicil Bilgi Sistemi.
Yonetmelik 28 Ekim 2017 tarihli Resmi Gazete’'de yayimlanan Kisisel Verilerin




Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.

3. KAYIT ORTAMLARI

Asagidaki tablo, Veri Sorumlusu tarafindan saklanan kisisel verilerin hangi ortamlarda kayit
altina alindigini géstermektedir. Veri Sorumlusu tarafindan saklanan kisisel veriler, niteligine
ve hukuki durumuna goére en uygun kayit ortaminda saklanmaktadir.

Veri Saklama Ortamlari

Bilgisayar

Kilitli Argiv Dolabi

Arsiv Dolabi

Arsiv Odasi

Kontrollli Bélgede Cift Kilitli Dolap

Kilitli Dolap

Hard Disk

Kagit

Birim Arsivi

isletme Sunucusu

Yurtdisi E-posta Sunucusu

Yurti¢i E-posta Sunucusu

Excel Programi

Server

Flash Bellek

Erisim Kisith Dosya

4. SORUMLULUK VE GOREV DAGILIMLARI

Yénetmeligin 6. maddesinin f bendi uyarinca kisisel verilerin saklanmasinda ve imha
sureclerinde yer alan kisilerin unvanlarinin, gérevlerinin ve birimlerinin belirtiimesi gerektigi
duzenleme altina alinmistir. Bu kapsamda kisisel verilerin hukuka aykiri olarak islenmesinin
ve erigsilmesinin 6nlenmesi, kisisel verilerin hukuka uygun saklanmasinin saglanmasi
amaciyla veri glvenligi, saklama ve imha sureglerinin yonetimi, teknik ve idari tedbirlerin
alinmasi konularinda Veri Sorumlusu blnyesinde bulunan kigilere ait unvanlari, gérev ve
birimleri belirtilmistir.

Unvan Gorev Tanimi




Kisisel Veri Yoneticisi Kanuna uyumluluk slirecinde yurutllen projelerde
her turli planlama, analiz, arastirma, risk belirleme ¢alismalarini

Kigisel Veri yonlendirmek; Kanun, Kisisel Verilerin islenmesi ve Korunmasi Politikas|
Yoneticisi ve Kisisel Veri Saklama ve imha Politikasi ve diizenlenen diger politika
ve prosedurler uyarinca yurutilmesi gereken sirecleri ydonetmek ve ilgili
kisilerce gelen talepleri karara baglamakla yukamluddar.

Veri Sorumlusu Kisisel Veri Koruma Uzmani (Teknik ve idari) ilgili
kisilerin taleplerinin incelenmesi ve degerlendiriimek Uzere Kisisel Veri

Veri Sorumlusu |2 . . - e
Yéneticisine raporlanmasindan; Kisisel Veri Yoneticisi tarafindan

Kisisel Veri o o N oo R .
Koruma dggerlendlrllep ve k.a.ralra baglanan ilgili kisi tlalepler.uje |I|§!<|n islemlerin

.. | Kisisel Veri Yoneticisinin karari uyarinca yerine getiriimesinden; saklama
Uzmani (Teknik . " " Co . .
ve idari) ve imha sureglerinin denetiminin yapilmasindan ve bu denetimlerin

Kisisel Veri Yoneticisine raporlanmasindan; saklama ve imha
sureglerinin yarttilmesinden sorumludur.

5. SAKLAMA VE iIMHAYA iLiSKIN ACIKLAMALAR

Veri Sorumlusu blinyesinde, kisisel veriler Kanunun belirtmis oldugu hususlara uygun olarak
islenmekte ve isbu Politika’da belirtilen kayit ortamlarinda saklanmakla beraber yine bu
politikada belirtilen sekilde imha edilmektedir.

Kisisel Veriler, Kanun’un 5. ve 6. maddelerinde belirtilen kisisel veri isleme sartlarindan birine
veya birkagina dayali olarak ve bu kapsamda, kisisel verilerin igslenmesi icin belirtilen sartlarin
gegerliligi suresince kisisel veriler saklanmakta, s6z konusu isleme sartlari sona erdiginde
veya ilgili kiginin Veri Sorumlusu’na bagvurusu uzerine, (Veri Sorumlusu’nun riayet etmesi
gereken diger hukuki yukidmlaltkleri kontrol edildikten sonra) uygun gorulmesi halinde ilgili
kisinin talebi Gzerine saklanmakta olan kisisel veriler silinmekte, imha edilmekte veya anonim
hale getiriimektedir.

5.1. Saklamayi Gerektiren Hukuki Sebepler

Veri Sorumlusu, faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta éngdérilen
sure kadar muhafaza edilir. Bu kapsamda Kigisel veriler;

e 4857 sayili is Kanunu,

e 6102 sayil Turk Ticaret Kanunu,

e 6098 sayili Turk Borglar Kanunu,

e 6502 sayili Tuketicinin Korunmasi Hakkinda Kanun,
e 3308 sayili Mesleki Egitim Kanunu,

e 6331 sayili is Saghgi ve Giivenligi Kanunu,

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu,

e 213 sayili Vergi Usul Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,



e 6563 sayili Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun,
o Is Sagligi ve Glvenligi Hizmetleri Yonetmeligi,

« Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmelik,
o 1774 sayili Kimlik Bildirme Kanunu

e 4904 sayili Turkiye is Kurumu Kanunu

Bu kanunlar uyarinca yurdrlikte olan diger ikincil dizenlemeler cercevesinde Ongdrilen
saklama sureleri kadar saklanmaktadir.

5.2. Saklamayi Gerektiren isleme Amaglari

Veri Sorumlusu, faaliyetleri g¢ergevesinde islemekte oldugu kisisel verileri belirli amacglar
dogrultusunda saklamaktadir. Bu kapsamda amaglar asagida sayilimistir:

isleme Amaglan

is Faaliyetlerinin Yuritilmesi / Denetimi

Finans Ve Muhasebe islerinin Yuritilmesi

Yonetim Faaliyetlerinin YUrutulmesi

Hukuk islerinin Takibi Ve Yiritiimesi

Denetim / Etik Faaliyetlerinin Yuratalmesi

ic Denetim/ Sorusturma / istinbarat Faaliyetlerinin Yuritilmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin YurGtilmesi

Mal / Hizmet Uretim Ve Operasyon Sireglerinin Yiritilmesi

Mal / Hizmet Satin Alim Sureclerinin YUrGtilmesi

Tedarik Zinciri Yonetimi SUreclerinin YUrdtilmesi

Tasinir Mal Ve Kaynaklarin Guvenliginin Temini

Calisanlar igin is Akdi Ve Mevzuattan Kaynakli Yikimldliiklerin Yerine Getirilmesi

Ziyaretci Kayitlarinin Olugturulmasi Ve Takibi

Fiziksel Mekan Guvenliginin Temini

Lojistik Faaliyetlerinin YUrutulmesi

iletisim Faaliyetlerinin Yuritilmesi

Mal / Hizmet Satig Sireglerinin YUuratilmesi

is Surekliliginin Saglanmasi Faaliyetlerinin Yuritilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi




Soézlesme Sureglerinin YUuratilmesi

is Saghigi / Glvenligi Faaliyetlerinin Yiritilmesi

Faaliyetlerin Mevzuata Uygun Yuritiimesi

Risk Yonetimi Sureglerinin Yuritilmesi

Veri Sorumlusu Operasyonlarinin Gavenliginin Temini

Musteri iliskileri Yonetimi Siireglerinin Yiritilmesi

Talep / Sikayetlerin Takibi

insan Kaynaklari Siireglerinin Planlanmasi

is Sureclerinin iyilestiriimesine Yénelik Onerilerin Alinmasi Ve Degerlendirilmesi

Calisanlar igin Yan Haklar Ve Menfaatleri Siireglerinin Yiritilmesi

Ucret Politikasinin YUritilmesi

Calisan Aday! / Stajyer / Ogrenci Segme Ve Yerlestirme Sireglerinin Yritilmesi

Calisan Adaylarinin Basvuru Suareglerinin Yaruttilmesi

Gorevlendirme Sureclerinin Yiritlilmesi

Egitim Faaliyetlerinin YUrutulmesi

Diger - Fesih islemlerinin Yiritilmesi

Diger - insan Kaynaklari Streglerinin Yiritilmesi

Acil Durum Yo6netimi Sureglerinin Yuratilmesi

Bilgi Guvenligi Sureglerinin Yuratulmesi

Erisim Yetkilerinin Yurutilmesi

Firma / Urlin / Hizmetlere Baghlik Sureclerinin Yritiilmesi

Pazarlama Analiz Calismalarinin YUrutilmesi

5.3. imhayi Gerektiren Sebepler
Kisisel veriler;
 Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kigisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

e Kanunun 11’inci maddesi geredi ilgili kisinin haklari ¢gergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi bagvurunun Veri Sorumlusu tarafindan
kabul edilmesi,

e Veri Sorumlusu’nun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi



cevabi yetersiz bulmasi veya Kanunda 6ngoérilen sure icinde cevap vermemesi
hallerinde; Kisisel Verileri Koruma Kurumuna sikayette bulunmasi ve bu talebin
Kurum tarafindan uygun bulunmasi,

o Kigisel verilerin saklanmasini gerektiren azami sirenin gegmis olmasi ve kisisel
verileri daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

« lIgili mevzuatlarda yer alan saklama siirelerinin sona ermesi,

6. KiSISEL VERILERIN GUVENLI SEKILDE SAKLANMASI, HUKUKA AYKIRI iSLENMESI
VE ERISiMININ ONLENMESI iGIN ALINMIS TEKNIK VE iDARi TEDBIRLER

Veri Sorumlusu, kisisel verilerin glvenli bir sekilde saklanmasi ile hukuka aykiri olarak
islenmesi ve erisilmesinin dnlenmesi icin ilgili kisisel veri ile tutuldugu ortamin niteliklerine
uygun olarak gerekli tim teknik ve idari tedbirleri almaktadir. Ayrica Veri Sorumlusu
Kanun'un 12. maddesiyle Kanunun 6‘nci maddesinin dérdincl fikrasi geregi 6zel nitelikli
kisisel veriler igin Kisisel Verileri Koruma Kurumu tarafindan belirlenerek ilan edilen yeterli
onlemler gercevesinde teknik ve idari tedbirler de almaktadir.

i§bu tedbirler, bunlarla kisith olmamak Uzere, ilgili kisisel verinin ve tutuldugu ortamin
niteligine uygun dustligu ol¢ide asagidaki idari ve teknik tedbirleri kapsar.

6.1. Teknik Tedbirler

Veri Sorumlusu, kisisel verilerin saklandigi tim ortamlarin ilgili verinin ve verinin tutuldugu
ortamin niteliklerine uygun olarak asagidaki teknik tedbirleri almaktadir:

Teknik Tedbirler

Ag glvenligi ve uygulama guvenligi saglanmaktadir

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir

Anahtar yénetimi uygulanmaktadir

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glvenlik énlemleri
alinmaktadir

Erisim loglari duzenli olarak tutulmaktadir

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir

Guncel anti-virds sistemleri kullaniimaktadir

Guvenlik duvarlari kullaniimaktadir

Kisisel veriler yedeklenmekte ve yedeklenen kigisel verilerin givenligi de saglanmaktadir

Kullanici hesap yénetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir

Log kayitlari kullanici madahalesi olmayacak sekilde tutulmaktadir

Siber glivenlik énlemleri alinmis olup uygulanmasi surekli takip edilmektedir

Sifreleme yapilmaktadir




6.2 idari Tedbirler

Veri Sorumlusu, kisisel verilerin saklandigi tGm ortamlarin, ilgili verinin ve verinin tutuldugu
ortamin niteliklerine uygun olarak asagidaki idari tedbirleri almaktadir:

idari Tedbirler

Calisanlar icin veri glvenligi hukimleri iceren disiplin duzenlemeleri mevcuttur

Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalari
yapiimaktadir

Calisanlar icin yetki matrisi olusturulmustur

Gizlilik taahhUtnameleri yapilmaktadir

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldirilmaktadir

imzalanan sézlesmeler veri glivenligi hilkiimleri icermektedir

Kisisel veri guvenligi politika ve prosedurleri belirlenmigtir

Kigisel veri glvenligi sorunlari hizli bir sekilde raporlanmaktadir

Kisisel veri glivenliginin takibi yapilmaktadir

Kisisel veri iceren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli givenlik dnlemleri
alinmaktadir

Kisisel veri iceren fiziksel ortamlarin dig risklere (yangin, sel vb.) kargi givenligi
saglanmaktadir

Kisisel veri iceren ortamlarin givenligi saglanmaktadir

Kisisel veriler mumkun oldugunca azaltiimaktadir

Kurum igi periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir

Mevcut risk ve tehditler belirlenmistir

Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosedirler belirlenmis ve
uygulanmaktadir

Veri isleyen hizmet saglayicilarinin veri gavenligi konusunda belli araliklarla denetimi
saglanmaktadir

7. KiSISEL VERILERI IMHA TEKNIKLERI

Veri Sorumlusu, Kanuna ve sair mevzuat ile Kisisel Verilerin islenmesi ve Korunmasi
Politikasina uygun olarak sakladidi kisisel verileri,

imha Sebepleri

Kisisel Verilerin Korunmasi Kurulu'nun Kisisel Verinin imhasina Yénelik Karari

Saklama Siresinin Sona Ermesi




igili Kisi Talebi

sebepleriyle isbu Kisisel Veri Saklama ve imha Politikasinda belirtilen siireler icinde re’sen
siler, yok eder veya anonim hale getirir.

Veri Sorumlusu tarafindan kullanilan silme, yok etme ve anonim hale getirme teknikleri
asagida siralanmaktadir:

7.1 Silme Yontemleri

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erigsilemez ve
tekrar kullanilamaz hale getirilmesi islemidir.

Asagida yer alan tabloda verilen ydntemlerden bir veya birkagi kullanilarak kisisel veriler
silinir.

Fiziksel Ortamda Tutulan Kisisel Veriler igin Silme Yéntemleri

Fiziksel ortamda bulunan kigisel veriler karartma yontemi kullanilarak
silinir. Karartma islemi, ilgili evrak Gzerindeki kisisel verilerin, mimkin
Karartma olan durumlarda kesilmesi, mimkun olmayan durumlarda ise geri
doéndurilemeyecek ve teknolojik ¢dzimlerle okunamayacak sekilde sabit
murekkep, kullanilarak gorinemez hale getirilmesi seklinde yapilir.

Bulut ve Yerel Dijital Ortamda/ Yazilimlarda Tutulan Kisisel Veriler igin Silme

Yontemleri
Yaziimdan Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler
iivenli olarak saklanmasini gerektiren surenin sona ermesiyle veri tabani yoneticisi
gilme hari¢ diger ilgili galisanlarin hicbir sekilde erisemeyecegi sekilde dijital

komutla silinir ve tekrar kullanilamaz hale getirilir.

Sunucularda Yer Alan Kisisel Veriler

Erisim yetkisini kaldirarak silme Sunucularda yer alan kigisel verilerden
saklanmasini gerektiren slre sona erenler icin sistem yoneticisi
tarafindan ilgili kullanicilarin erigsim yetkisi kaldirilir ve silme islemi yapilir.

Erigim yetkisini
kaldirarak silme

7.2 Yok Etme Yontemleri

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢c kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.

Asagida yer alan tabloda verilen ydontemlerden bir veya birkagi kullanilarak kisisel veriler yok
edilir.

Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler igin Yok Etme Yéntemleri

Fiziksel yok Fiziksel yok etme Matbu ortamda tutulan belgeler evrak imha makineleri




etme

ile tekrar bir araya getirilemeyecek sekilde yok edilir.

Yerel Dijital Ortamda ve Sunucularda Tutulan Kisisel Veriler igin Yok Etme

Yontemleri

Fiziksel yok
etme

Kisisel veri barindiran optik ve manyetik medyanin eritiimesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi iglemidir. Optik
veya manyetik medyay! eritmek, yakmak, toz haline getirmek ya da bir
metal 6gutlcuden gegirmek gibi islemlerle verilerin erisiimez kilinmasi
saglanir.

De-manyetize
etme (degauss)

De-manyetize etme (degauss) Manyetik medyanin yiksek manyetik
alana maruz birakilmasi ile izerindeki verilerin okunamaz bigimde
bozulmasi iglemidir.

Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazilarak eski verinin
okunmasinin ve kurtarilmasinin énune gegilir.

Erisim yetkisini
kaldirarak yok
etme

Erisim yetkisini kaldirarak yok etme Sunucularda yer alan kigisel
verilerden saklanmasini gerektiren slire sona erenler igin sistem
yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilir ve bir daha
ulasilamayacak sekilde yok etme iglemi yapilr.

Bulut Ortamda Tutulan Kisisel Veriler igin Yok Etme Yéntemleri

Yazilimdan
glivenli olarak
silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde
dijital komutla silinir ve bulut bilisim hizmet iligkisi sona erdiginde kisisel
verileri kullanilir hale getirmek igin gerekli sifreleme anahtarlarinin tim
kopyalari yok edilir. Bu sekilde silinen verilere tekrar ulagilamaz.

7.3 Anonimlestirme Yontemleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir

surette kimligi
getirilmesidir.

belirli

veya belirlenebilir bir gercek Kisiyle iliskilendirilemeyecek hale

Asagida yer alan tabloda verilen yéntemlerden bir veya birkagi kullanilarak kisisel veriler
anonim hale getirilir.

Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler igin Anonim Hale Getirme Yéntemleri

Degiskenleri
cikarma

igili kisiye ait kisisel verilerin igerisinde yer alan ve ilgili kisiyi herhangi bir
sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da
birkaginin ¢ikariimasidir.

Bu yontem kigisel verinin anonim hale getirilmesi icin kullanilabilecegi
gibi, kisisel veri icerisinde veri isleme amacina uygun dismeyen bilgilerin
bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir.

Bdlgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu iginde
istisna durumda olan veriye iligskin ayirt edici nitelikte olabilecek bilgilerin




silinmesi iglemidir.

Genellestirme

Genellestirme Birgok kisiye ait kisisel verinin bir araya getirilip, ayirt edici
bilgileri kaldirilarak istatistiki veri haline getirilmesi islemidir.

Alt ve Ust sinir

Alt ve Ust sinir kodlama / Global kodlama Belli bir degisken igin o
degiskene ait araliklar tanimlanarak kategorilendirilir. Degisken sayisal

tgg:zm: / Global bir deger icermiyorsa bu halde degigken igindeki birbirine yakin veriler
kategorilendirilir. Ayni kategori icinde kalan degerler birlestirilir.
Bu yontem ile veri kimesindeki bitlin kayitlar dncelikle anlamli bir siraya
gore dizilip sonrasinda batin kiime belirli bir sayida alt kimelere ayrilhr.
Mikro Daha sonra her alt kimenin belirlenen degiskene ait degerinin
birlestiriime ortalamasi alinarak alt kiimenin o degiskenine ait degeri ortalama deger

ile degistirilir. Bu sayede veri icerisinde bulunan dolayli tanimlayicilar
bozulmus olacagindan, verinin ilgili kigiyle iliskilendirilmesi zorlagtirilir.

Veri karma ve
bozma

Veri karma ve bozma Kisisel veri icerisindeki dogrudan ya da dolayl
tanimlayicilar baska degerlerle kanistirilarak ya da bozularak ilgili kisi ile
iliskisi koparilir ve tanimlayici niteliklerini kaybetmeleri saglanir.

Dijital Ortamda/Sunucularda/Bulut Ortamin Tutulan Kisisel Veriler igin Anonim Hale

Getirme Yontemleri

Maskeleme
(Sifreleme,
simge kullanma,
bulaniklastirma,
karistirma,
gecersizlestirme)

Maskeleme (Sifreleme, simge kullanma, bulaniklagtirma, karigtirma,
gecersizlestirme) Veri maskeleme kisisel verilere yetkisiz kisiler
tarafindan erisilmesini engellemek amaciyla anlagiimaz hale
getirilmesidir. Bu yontem kurumda bulunan gizli ve hassas bilgilerin
kurum icerisine ve kurum disarisina sizmasini, kétl niyetli kisilerce ele
geciriimesini engellemek amaciyla kullaniimaktadir. Veri maskelemede
veri formati degistiriimez sadece dederler degistirilir ancak bu degisim
herhangi bir sekilde tespit edilmeyecek ve geri dondirtilmeyecek
sekilde yapilmaktadir. Ayrica kimlerin hangi verilere ulasabilecegi
belirlenerek sadece yetkisi olan kigilerin gérmesi gereken bilgileri
gOrmesi ve diger bilgilerin maskelenmesi saglanir.

8. KiSISEL VERILERi SAKLAMA VE iMHA SURELERI

Veri Sorumlusu tarafindan faaliyetler kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

» Sureclere bagl olarak gergeklestirilen faaliyetler kapsamindaki tim kigisel verilerle
ilgili kisisel veri bazinda saklama sureleri Veri Sorumlusu Kisisel Veri Isleme
Envanterinde,

« Veri kategorileri bazinda saklama sireleri VERBIS’e kayitta,

» Sirec bazinda saklama sureleri ise Kisisel Veri Saklama ve imha Politikasinda

» Sdureglere baglh olarak gergeklestirilen faaliyetler kapsamindaki tim kigisel verilerle
ilgili kisisel veri bazinda saklama sureleri Veri Sorumlusu Kisisel Veri Isleme
Envanterinde,

e Veri kategorileri bazinda saklama streleri VERBIS’e kayitta,




o Siirec bazinda saklama stireleri ise Kisisel Veri Saklama ve imha Politikasinda

8.1 Saklama ve imha Siireleri

Veri Kategorisi Saklama Siiresi
Kimlik Diger - is akdinin sona ermesinden itibaren
15 yil
Diger - Hukuki iligkinin sona ermesinden
itibaren 10 yil

Diger - Veri isleme amacinin sona
ermesinden itibaren 10 yil
Diger - Faaliyetin sona ermesinden itibaren

10l
Diger - Isleme amacinin sona ermesinden
itibaren 10 Yil
Diger - Is akdinin sona ermesinden itibaren
15 Yil
Diger - Hukuki iligkinin sona ermesinden
itibaren 10 Y
Diger - Is iligkisinin sona ermesinden itibaren
15 Yil
Diger - is akdinin sona emesinden itibaren 15
Yil
Diger - isleme amacinin sona ermesinden
itibaren 5 yil
1Yl
Gorsel ve isitsel Kayitlar Diger - is akdinin sona ermesinden itibaren
15 yil
OzIik Diger - is akdinin sona ermesinden itibaren
15 yil
Diger - Hukuki iliskinin sona ermesinden
itibaren 10 yil
Hukuki islem Diger - is akdinin sona ermesinden itibaren
15 yil
Diger - Hukuki iliskinin sona ermesinden
itibaren 10 yil
iletisim Diger - is akdinin sona ermesinden itibaren
15 yil
Diger - Hukuki iliskinin sona ermesinden
itibaren 10 yil

Diger - Veri igsleme amacinin sona
ermesinden itibaren 10 yil
Diger - Faaliyetin sona ermesinden itibaren

10 Yil

Diger - isleme amacinin sona ermesinden
itibaren 10 Y1l

Diger - Hukuki iliskinin sona ermesinden
itibaren 10 Y1l

Diger - is iliskisinin sona ermesinden itibaren
15 Yil

Diger - isleme amacinin sona ermesinden




itibaren 5 yil
1Yl

Fiziksel Mekan Guvenligi

Diger - is akdinin sona ermesinden itibaren
15 yil

1Ay

Ceza Mahkdmiyeti Ve Glvenlik Tedbirleri | Diger - Hukuki iliskinin sona ermesinden
itibaren 10 yil
Diger - Is akdinin sona ermesinden itibaren
15 yil

Diger - Veri igsleme amacinin sona
ermesinden itibaren 10 yil

Finans Diger - Veri isleme amacinin sona
ermesinden itibaren 10 yil
Diger - Is akdinin sona ermesinden itibaren
15 yil
Diger - Hukuki iligkinin sona ermesinden
itibaren 10 yil
Diger - Faaliyetin sona ermesinden itibaren
10 Y1l
Diger - Hukuki iligkinin sona ermesinden
itibaren 10 Yil
Lokasyon Diger - Hukuki iligkinin sona ermesinden

itibaren 10 yil
Diger - Is akdinin sona ermesinden itibaren
15YIl
Diger - Is akdinin sona ermesinden itibaren
15 yil
Diger - is akdinin sona emesinden itibaren 15
Yil
Diger - Veri isleme amacinin sona
ermesinden itibaren 10 yil

Musteri islem Diger - Hukuki iligkinin sona ermesinden
itibaren 10 yil
Diger - Is akdinin sona ermesinden itibaren
15 yil
Diger - Faaliyetin sona ermesinden itibaren
10 Y1l

Risk Yonetimi Diger - Is akdinin sona ermesinden itibaren

15 yil

Diger - Faaliyetin sona ermesinden itibaren
10 Yil

Diger - Hukuki iliskinin sona ermesinden
itibaren 10 yil

Diger - Arac Bilgisi

Diger - Is akdinin sona ermesinden itibaren
15 Yil

Diger - Hukuki iligkinin sona ermesinden
itibaren 10 yil

Diger - Is akdinin sona emesinden itibaren 15
Yil

Saglik Bilgileri

Diger - Faaliyetin sona ermesinden itibaren
10 Yl

Diger - Is akdinin sona ermesinden itibaren
15 yil




Diger - Is iliskisinin sona ermesinden itibaren

15 Yil

Mesleki Deneyim Diger - Faaliyetin sona ermesinden itibaren
10 Y1l

Diger - Is akdinin sona ermesinden itibaren
15 yil

Diger - Calisan Aile Bireyi ve Yakini Bilgisi | Diger - is akdinin sona ermesinden itibaren
15 yil

islem Guvenligi Diger - Veri isleme amacinin sona

ermesinden itibaren 10 yil
Diger - Isleme amacinin sona ermesinden
itibaren 5 yil

Pazarlama Diger - Veri isleme amacinin sona
ermesinden itibaren 10 yil

8.2 Veri imha Siireleri

Veri Sorumlusu, Kanun, ilgili mevzuat, Kisisel Verilerin i§lenmesi ve Korunmasi Politikas! ve
isbu Kisisel Verileri Saklama ve imhasi Politikasi uyarinca sorumlu oldugu kisisel verileri
silme, yok etme veya anonim hale getirme yukimlUligunun ortaya ¢iktidi tarihi takip eden ilk
periyodik imha igleminde, Kisisel verileri siler, yok eder veya anonim hale getirir.

ilgili kisi, Kanunun 13’inci maddesine istinaden Veri Sorumlusu’na bagvurarak kendisine ait
kisisel verilerin silinmesini veya yok edilmesini talep ettiginde;

o Kisisel verileri igsleme sartlarinin tamami ortadan kalkmigsa; Veri Sorumlusu talebe
konu kigisel verileri talebi aldigi ginden itibaren 30 (otuz) gun icinde gerekgesini
aciklayarak uygun imha yontemi ile siler, yok eder veya anonim hale getirir. Veri
Sorumlusu’nun talebi almis sayiimasi igin ilgili kisinin talebini Kisisel Verilerin
islenmesi ve Korunmasi Politikasr’'na uygun olarak yapmis olmasi gerekir. Veri
Sorumlusu, her halde yapilan islemle hakkinda ilgili kigiye bilgi verir.

e Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep Veri
Sorumlusu tarafindan Kanunun 13’Gnct maddesinin Uguncu fikrasi uyarinca
gerekcesi acgiklanarak reddedilebilir ve ret cevabi ilgili kisiye en gec otuz gln icinde
yazil olarak ya da elektronik ortamda bildirilir.

9. PERIYODIK iIMHA SURESI

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda; Veri Sorumlusu, isleme sartlari ortadan kalkmis olan kisisel verileri isbu Kisisel
Verileri Saklama ve Imha Politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek bir igslemle siler, yok eder veya anonim hale getirir.

Periyodik imha surecleri ilk kez .................. tarihinde baslar ve her 6 (alti) ayda bir tekrar
eder.

Veri Sorumlusu nezdinde kayitlar tutulan kigisel veriler Politika geregi saklama suresinin
ve/veya yasal saklama surelerinin bitmesi nedeniyle periyodik imha stireclerinin bir pargasi
olarak imha calismasina konu edilmekte ve sire¢ Kisisel Veri imha Tutanag ile
belgelenmektedir.



10. POLITIKANIN YAYINLANMASI VE SAKLANMASI VE GUNCELLENMESI

Politika, 1slak imzali (basili kagit), basili veya elektronik QR Kod ve dogrudan elektronik
ortamda olmak Uzere U¢ farkli  sekilde yayminlanir, Veri  Sorumlusu’nun
https://www.bmsgeridonusum.com.tr/ internet sayfasinda kamuya aciklanir. Basili kagit
nishasi da Veri Sorumlusu Yoénetim Kurulunca veya Kisisel Veri Yoneticisince KVKK
dosyasinda saklanir.

Politika, ihtiyag duyuldukca gdzden gegirilir ve gerekli olan bdlumler gincellenir.
11. UYUM VE DEGISIKLIKLER

Veri Sorumlusu, Mevzuat hikimleri geredi ya da Veri Sorumlusu politikasi geregi kisisel
verilerin saklanmasi ve imha politikasinda degisiklik yapma hakkina sahiptir.
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